RODO- nowe requlacje w zakresie danych osobowych - cele, zalozenia implementacja
w Polsce

l.Zasady i zakres zastosowania rozporzadzenia Parlamentu Europejskieqgo i Rady
Europejskiej w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w_ sprawie swobodneqo przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), Dz.U.UE.L.2016.119.1

(zwanego dalej rozporzadzeniem).

Il. Podstawowe polityki celowosciowe ochrony danych.

lll. Cele ochronne: uprawnienia organow, skargi i sankcje.

|l.Zasady i zakres zastosowania rozporzadzenia Parlamentu Europejskiego i Rady
Europejskiej w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i _w_sprawie swobodneqo przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych), Dz.U.UE.L.2016.119.1
(zwaneqo dalej rozporzadzeniem).

Parlament Europejski i Rada Europejska w dniu 27 kwietnia 2016 r. przyjely
rozporzadzenie w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o} ochronie danych), opublikowane
w Dz.U.UE.L.2016.119.1, z mocg obowigzywania od dnia 25 maja 2018r.

Celem rozporzadzenia jest ochrona os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych jako jednego z praw podstawowych chronionych prawnie.

Zakres podmiotowy reguluje przepis art. 1 i art. 2 rozporzgdzenia. Zgodnie z trescig
art. 1 rozporzgdzenie ma ono zastosowanie do danych osobowych poddanych procesowi
przetwarzania oraz podlegajgcych swobodnemu przeptywowi. Ochrona w zakresie
podmiotowym przystuguje wylgcznie osobom fizycznym z pominieciem oséb prawnych
i utomnych os6b prawych.

Stosownie do tresci rozporzgdzenia uprawnienia i instrumenty ochronne przewidziane
w tresci rozporzgdzenia przystugujg osobom fizycznym.

Co do aspektu przedmiotowego i terytorialnego omdéwienie tego zagadnienia
potgczone jest z odniesieniem sie do definicji legalnych rozporzadzenia (art. 4 pkt. 1, 2 i 6).
definicji danych osobowych, zbioru danych i procesu przetwarzania.

Definicje legalne w tresci rozporzgdzenia dookreslajg pojecie dane osobowe, zbior
danych oraz pojecie przetwarzania.

Pod pojeciem danych osobowych rozumie sie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Mozliwa
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do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizaciji, identyfikator internetowy lub jeden badz
kilkka szczegodlnych czynnikéw okreslajgcych fizyczng, fizjologiczna, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej.

Katalog faktorow identyfikujgcych jest otwarty i obejmuje obok wskazanych wyzej
faktory takiej jak: ,numer pesel, serie i numer dowodu tozsamosci, fotografie (wizerunek
twarzy to jedna z danych biometrycznych), imie i nazwisko matzonka, numer telefonu, adres
e-mail, numer rejestracyjny samochodu, wzor podpisu, numer rachunku bankowego, numer
karty kredytowej, dane o lokalizacji, identyfikatory internetowe (nick, IP komputera® — Internet
Protocol Adress) oraz czynniki okre$lajgce ekonomiczna, kulturowa Ilub spoteczng
tozsamos¢ osoby fizycznej, data i miejsce urodzenia, obywatelstwo, stan cywilny i rodzinny,
wyksztalcenie, stan majgtkowy, forme zatrudnienia, dochody i wydatki, liczbe oséb
w gospodarstwie, ustréj majgtkowy matzonkéw, miejsce pracy, zawdd, skazanie
za przestepstwo, zachowania konsumenta lub uzytkownika strony internetowej, czynniki
okreslajgce fizyczng, fizjologiczng, genetyczng lub psychiczng tozsamos¢ osoby fizycznej?”.

Rozporzadzenie zawiera w swej ftresci definicje: danych genetycznych,
biometrycznych oraz danych dotyczgcych zdrowia (art. 4 pkt. 13, 141 15).

Dane genetyczne oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii
lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizyczne;j.

Dane biometryczne oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie
jak wizerunek twarzy lub dane daktyloskopijne.

Dane dotyczgce zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajgce
informacje o stanie jej zdrowia.

Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Natomiast proces przetwarzania oznacza operacje Ilub zestaw operacji
wykonywanych na danych osobowych Ilub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,

1 wyrok Trybunatu Sprawiedliwos$ci EU z 19 pazdziernika 2016 r. w sprawie Patrick Breyer przeciwko

Niemcom (C-582/14), Dz.U.UE.C.2016.475.3/1.
2 Mariusz Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie, Wydawnictwo CH Beck,
Warszawa 2016, str. 43.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=184668&pageIndex=0&doclang=PL&mode=req&dir=&occ=first&part=1&cid=1050501

porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Przetwarzanie moze odbywa¢ sie w postaci papierowej, elektronicznej,
automatycznie lub recznie. > Warunki wyrazania zgody na przetwarzanie danych zawarte sg
w rozporzgdzeniu wprost. Jezeli przetwarzanie danych odbywa sie na podstawie zgody (art.
7 ) administrator musi by¢ w stanie wykazaé, ze osoba, ktorej dane dotycza, wyrazita zgode
na przetwarzanie swoich danych osobowych. Jezeli osoba, ktérej dane dotycza, wyraza
zgode w pisemnym os$wiadczeniu, ktore dotyczy takze innych kwestii, zapytanie o zgode
musi zosta¢ przedstawione w sposéb pozwalajgcy wyraznie odrozni¢ je od pozostatych
kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem. Czesc¢ takiego
oswiadczenia osoby, ktérej dane dotyczg, stanowigca naruszenie niniejszego
rozporzadzenia nie jest wigzaca.

Zgoda powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajgcej czynnosci,
ktéra wyraza odnoszgce sie do okreslonej sytuacji dobrowolne, swiadome i jednoznaczne
przyzwolenie osoby, ktorych dane dotyczg, na przetwarzanie dotyczgcych jej danych
osobowych i ktéra ma na przyktad forme pisemnego (w tym elektronicznego) lub
ustnego oswiadczenia. Moze to polega¢ na zaznaczeniu okienka wyboru podczas
przegladania strony internetowej, na wyborze ustawienrh technicznych do korzystania z ustug
spoteczenstwa informacyjnego lub tez na innym os$wiadczeniu bgdz zachowaniu, ktére
w danym kontekscie jasno wskazuje, ze osoba, ktorej dane dotycza, zaakceptowata
proponowane przetwarzanie jej danych osobowych. Milczenie, okienka domysinie
zaznaczone lub niepodjecie dziatania nie powinny zatem oznacza¢ zgody. Zgoda powinna
dotyczy¢ wszystkich czynnos$ci przetwarzania dokonywanych w tym samym celu lub w tych
samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda
na wszystkie te cele. Jezeli osoba, ktérej dane dotycza, ma wyrazi¢ zgode w odpowiedzi
na elektroniczne zapytanie, zapytanie takie musi by¢ jasne, zwiezte i nie zakidcac
niepotrzebnie korzystania z ustugi, ktorej dotyczy.

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode.
Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej wycofaniem. Osoba, ktérej dane dotyczg, jest o tym informowana,
zanim wyrazi zgode. Wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie.

Proces przetwarzania danych winien by¢ realizowany w odwotaniu sie do zasad:

-zasady przetwarzania danych zgodnie z prawem (art. 9 — rozporzgdzenie statuuje zasade
przetwarzanie danych osobowych w $cisle oznaczonych sytuacjach).

- zasady przetwarzania danych za zgoda. (art. 7).

-zasady rzetelno$ci i prawidtowosci. (zasada przetwarzania danych aktualnych, poprawnych,
i w procesie niepodlegajgcym bez zakidcen).

8 Vademecum ABI. Czes$¢ Il — Przygotowanie do roli Inspektora Danych Osobowych, Wydawnictwo CH
Beck, Warszawa 2017, str. 86.
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-zasady ograniczenia celu (zasada przetwarzania danych w konkretnym, wyraznie i prawnie
uzasadnionym celu)?.

-zasada minimalizacji danych (zasada kolekcjonowania danych w ograniczeniu do minimum
niezbednego dla realizacji zatozonego celu).

-zasada integralnosci i poufnosci (zasada przetwarzania danych z odniesieniu do ich
nienaruszalno$ci i spojnosci oraz ich udostepniania wytgcznie osobom uprawnionym).

Wobec wyjasnienia definicyjnego wskazaé¢ nalezy materialny zakres przeznaczenia
rozporzadzenia. Jak wynika z art. 2 rozporzgdzenie ma ono zastosowanie do przetwarzania
danych osobowych w sposéb catkowicie Ilub czesSciowo zautomatyzowany oraz
do przetwarzania w sposob inny niz zautomatyzowany danych osobowych stanowigcych
czes$¢ zbioru danych lub majgcych stanowié czes¢ zbioru danych.

.Nalezy podkresli¢, ze zgodnie z literalnym brzmieniem tego przepisu, ktéry nalezy
poddac¢ dalszej interpretacji — dane przetwarzane w sposob inny niz zautomatyzowany,
a wiec poza systemami informatycznymi, podlegajg RODO pod warunkiem, ze stanowig
lub majg stanowi¢ czes$é zbioru danych®”.

Orzecznictwo Sgdu Najwyzszego stoi na strazy szerokiej ochrony danych przyjmujac,
ze. ,dane osobowe Kkorzystajg z ochrony juz wéwczas, jezeli tylko mogg znalez¢ sie
w zbiorze danych osobowych, bez wzgledu na to, czy sie w nim ostatecznie znalazly,
..... Rzecz, bowiem w tym, ze kazdy ma prawo do ochrony dotyczgcych go danych
osobowych, a nie jedynie ten, czyje dane znalazly sie juz w zbiorze®.

Regulacja unijna wytagcza jej zastosowanie miedzy innymi do przetwarzania danych
osobowych w ramach dziatalnosci nieobjetej zakresem prawa Unii; przez osobe fizyczng
w ramach czynnosci o czysto osobistym lub domowym charakterze, przez wtasciwe organy
do celéow zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czynéw zabronionych lub wykonywania kar, w tym ochrony przed
zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim zagrozeniom.

Terytorialnie rozporzgdzenie ma zastosowanie do przetwarzania danych osobowych
w zwigzku z dziatalnoscig prowadzong przez jednostke organizacyjng administratora
lub podmiotu przetwarzajgcego w Unii, niezaleznie od tego, czy przetwarzanie odbywa sie
w Unii.

Rozporzadzenie ma zastosowanie takze do przetwarzania danych osobowych przez
administratora niemajgcego jednostki organizacyjnej w Unii, ale posiadajgcego jednostke
organizacyjng w miejscu, w ktérym na mocy prawa miedzynarodowego publicznego ma
zastosowanie prawo panstwa cztonkowskiego.

4 Praktyczny przewodnik po Ogélnym Rozporzadzeniu o Ochronie Danych Osobowych, Deloitte 2017, str. 11

in.

5 Mariusz Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie, Wydawnictwo CH Beck,
Warszawa 2016, str. 31.

6 Postanowienie Sgdu Najwyzszego z dnia 11 grudnia 2000 r. Il KKN 438/00, program prawniczy LEX
Wolters Kluver.



.Przetomowg zmiane, ktérg wprowadza RODO, jest ochrona danych osobowych
niezaleznie od miejsca ich przetwarzania (protection regardless of data location).
Relewantng zmiang , ktére przyniosto RODO jest stosowanie go do danych osobowych oséb
przebywajgcych w UE przez administratora lub processora, ktérzy nie majg na jej terytorium
jednostek organizacyjnych, ale ich czynnosci przetwarzania wigzg sie z:

a) oferowaniem towarow lub ustug takim osobom, ktérych dane dotyczg, w Unii - niezaleznie
od tego, czy wymaga sie od tych oséb zaptaty; lub

b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi w Unii”’. (art. 3 ust.
2).

Dodatkowo, jezeli zastosowanie ma art. 3 ust. 2, administrator lub podmiot przetwarzajacy
na pismie wyznacza swojego przedstawiciela w Unii.

Il. Podstawowe polityki celowosciowe ochrony danych.

W katalogu poje¢ rozporzgdzenia w podstawowej ich grupie zamieszczono pojecia:
profilowanie i pseudonimizacja. (art. 4 pkt. 4 i 5), pojecia privacy by design, privacy by default
(art. 25 ust. 1 i 2 rozporzadzenia) oraz pojecie privacy impact assessment (art. 35
jako pojecia przedmiotowo istotne w zakresie realizacji polityki zabezpieczania.

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikdw osobowych osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektéw
dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

.Nowa regulacja utatwi osobom, ktérych dane dotyczg wytgczenie swoich danych spod
profilowania. Zmiana wptynie, wiec niekorzystnie na podmioty proponujgce ustugi marketingu
online, $ledzenia konsumenta oraz reklamy online. Zgodnie, bowiem 2z przepisami
Rozporzadzenia osoba, ktorej dane dotyczg, powinna mie¢ prawo do tego, by nie podlegac
decyzji, ktéra ocenia jej czynniki osobowe, opierajgc sie wylgcznie na przetwarzaniu
zautomatyzowanym. Tego typu decyzje mogg wywotywacC skutki prawne lub w podobny
sposOb znaczgco wptywaé na sytuacje osoby, ktérej dane dotyczg. Skutkiem
zautomatyzowanego przetwarzania danych moze by¢é na przyklad odrzucenie
elektronicznego wniosku kredytowego. Moze by¢ ono rowniez wykorzystywane podczas
elektronicznych metod rekrutacji niewymagajgcej interwencji ludzkiej. Mechanizm
podejmowania takich decyzji okresla sie jako profilowanie. Jako ograniczajgce uznaje sie
formy  zautomatyzowanego  przetwarzania  danych  osobowych, polegajgcego
na wykorzystaniu danych osobowych do oceny niektérych czynnikdw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie. Zakazane bedzie kazde

7 Mariusz Krzysztofek, Ochrona danych osobowych w Unii Europejskiej po reformie, Wydawnictwo CH

Beck, Warszawa 2016, str. 35.
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profilowanie ktore (i) wywotuje wobec osoby skutki prawne lub (ii) w podobny sposéb istotnie
na niego wptywa i ktére nie ma podstawy prawnej. Ta definicja jest znacznie szersza niz
przewidziana w Dyrektywie. W rezultacie legalne obecnie czynnosci profilowania mogg stac
sie zakazane przez Rozporzgdzenie. Wydaje sie, wiec, iz w praktyce jedyng mozliwoscig
prowadzenia profilowania bedzie uzyskanie wyraznej zgody osoby na profilowanie,
CO oznacza ze samo wyrazenie zgody na profilowanie za pomocg klauzuli zawartej
w regulaminie nie bedzie prawnie skuteczne”. 8

Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna
ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informaciji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.

.Pseudonimizacja danych i szyfrowanie powinno by¢ przeprowadzone na podstawie analizy
ryzyka. Realizacja tych elementoéw moze by¢ stosowana poprzez rézne techniki, w tym m.in.
tzw. scrambling, maskowanie danych (np. w S$rodowiskach testowych wytwarzanych
aplikacji), ich zaciemnianie (obfuscation), a takze ich szyfrowanie podczas przechowywania
i przekazywania w celu zapewnienia poufnosci, integralnosci i autentycznosci. Dotyczy to w
szczegoblnosci cyklu zycia tworzenia aplikacji (Srodowiska testowe/produkcyjne), ale réwniez
przetwarzania w aplikacjach i bazach danych. Procesy zarzadcze wspierajgce te elementy
mogg uwzgledniaé m.in. sposoby zarzadzania  wykorzystywanym = systemem
kryptograficznym, w tym np. kluczami kryptograficznymi”. °

Dookreslenie pojecia privacy by design zamieszczone jest w art. 25 ust.
1 rozporzadzenia. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia wynikajgce
z przetwarzania, administrator - zaréwno przy okreslaniu sposobdw przetwarzania, jak i w
czasie samego przetwarzania -wdraza odpowiednie srodki techniczne i organizacyjne, takie
jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych,
takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzgdzenia oraz chroni¢ prawa o0sob,
ktérych dane dotycza.

Zgodnie z tredcig dyspozycji art. 25 ust. 1 administrator danych jest zobowigzany
na etapie projektowania rozwigzan lub ich zastosowania w zakresie przetwarzania danych
zapewni¢ odpowiednie Srodki techniczne i organizacyjne, ktéra majg na celu realizowanie
polityki ochrony danych osobowych i ich zgodnosci z RODO. Ws$réd tych sSrodkow
protekcyjnych wskaza¢ nalezy miedzy innymi: przeprowadzania testéw bezpieczenstwa,
wycofywania z uzycia aplikacji lub ich udoskonalania, monitorowania stanu zabezpieczen,
zastosowanie mechanizméw certyfikacji.

Praktyczny przewodnik po Ogélnym Rozporzgdzeniu o Ochronie Danych Osobowych, Deloitte 2017, str.
18.
Praktyczny przewodnik po Ogélnym Rozporzadzeniu o Ochronie Danych Osobowych, Deloitte 2017, str.
18.



Privacy by default (art. 25 ust. 1 i 2 rozporzadzenia) reguluje art. 25 ust. 2
wprowadzajgc w swej tresci dyspozycje zgodnie, z ktérg administrator wdraza odpowiednie
srodki techniczne i organizacyjne, aby domysSinie przetwarzane byty wytgcznie te dane
osobowe, ktoére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.
Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich
przetwarzania, okresu ich przechowywania oraz ich dostepnosci. W szczegdlnoéci $rodki te
zapewniajg, by domysinie dane osobowe nie byty udostepniane bez interwencji danej osoby
nieokreslonej liczbie osob fizycznych. ,W tym kontekscie istotne jest zapewnienie
inwentaryzacji danych i wdrozenie srodkéw bezpieczenstwa zgodnie z wykonang oceng
profilu ryzyka i krytycznosci danych!®”. Mozliwe jest wejscie w procedure certyfikacji (art. 42
rozporzadzenia).

Procedura oceny skutkéw dla ochrony danych (art. 35 ) (privacy impact assessment)
stanowi, ze jezeli dany rodzaj przetwarzania - w szczegolnosci z uzyciem nowych technologii
- ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem
moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osoéb fizycznych,
administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych. Dla podobnych operacji
przetwarzania danych wigzgcych sie z podobnym wysokim ryzykiem mozna przeprowadzic
pojedynczg ocene. Ocena skutkéw dla ochrony danych jest wymagana w szczegélnosci w
przypadku:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych sie do osoéb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb
znaczgco wptywajacych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa
w art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokow skazujgcych i naruszen prawa,
0 czym mowa w art. 10; lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Ocena zawiera co najmniej: systematyczny opis planowanych operacji przetwarzania i celow
przetwarzania, w tym, gdy ma to zastosowanie - prawnie uzasadnionych intereséw
realizowanych przez administratora, ocene, czy operacje przetwarzania sg niezbedne oraz
proporcjonalne w stosunku do celdw, ocene ryzyka naruszenia praw lub wolnosci oséb oraz
srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych interesow
0s6b, ktérych dane dotyczg, i innych oséb, ktérych sprawa dotyczy.

»Z punktu widzenia bezpieczenstwa, ocena ryzyka prywatnosci powinna dotyczy¢ wszystkich
wykorzystywanych aplikacji i wspomagajacej je infrastruktury (w tym ich tworzenia, a takze
zmiany). Ocena ryzyka w tym zakresie powinna identyfikowaé potencjalne ryzyka dla
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zasobow, a takze definiowac procesy (przydzielanie uprawnien, przeglad uprawnien, procesy
monitorowania i reagowania na incydenty) i srodki je ograniczajgce (np. zasady
bezpiecznego tworzenia kodu, procesy bezpieczenstwa przy tworzeniu aplikacji, testy
penetracyjne, bezpieczng konfiguracje infrastruktury)?®?.

lll. Cele ochronne : uprawnienia organéw, skargi i sankcje.

Uprawnionemu, ktérego dane osobowe przetwarzane zostaly niezgodnie z zasadami
statuowanymi w rozporzadzeniu przystuguje:

- prawo do wniesienia skargi do organu nadzorczego (art. 77) - kazda osoba, ktérej dane
dotyczg, ma prawo wnie$¢ skarge do organu nadzorczego, w szczegolnosci w panstwie
cztonkowskim swojego zwyktego pobytu, swojego miejsca pracy lub miejsca popetnienia
domniemanego naruszenia, jezeli sadzi, ze przetwarzanie danych osobowych jej dotyczgce
narusza niniejsze rozporzgdzenie.

-prawo do skutecznego srodka ochrony prawnej przed sadem przeciwko organowi
nadzorczemu (art. 78) - kazda osoba fizyczna lub prawna ma prawo do skutecznego srodka
ochrony prawnej przed sgdem przeciwko prawnie wigzacej decyzji organu nadzorczego jej
dotyczacej.

-prawo do skutecznego s$rodka ochrony prawnej przed sadem przeciwko
administratorowi lub podmiotowi przetwarzajagcemu (art. 79) - kazda osoba, ktérej dane
dotyczg, ma prawo do skutecznego srodka ochrony prawnej przed sadem, jezeli uzna ona,
ze prawa przystugujgce jej na mocy niniejszego rozporzgdzenia zostaty naruszone w wyniku
przetwarzania jego danych osobowych z naruszeniem niniejszego rozporzadzenia.
Postepowanie przeciwko administratorowi lub podmiotowi przetwarzajgcemu wszczyna sie
przed sgdem panstwa czionkowskiego, w ktorym administrator lub podmiot przetwarzajgcy
posiadajg jednostke organizacyjng. Ewentualnie postepowanie takie moze zostaé wszczete
przed sgdem panstwa czionkowskiego, w ktéorym osoba, ktoérej dane dotyczg, ma miejsce
zwyktego pobytu, chyba Zze administrator lub podmiot przetwarzajgcy sg organami
publicznymi panstwa cztonkowskiego wykonujgcymi swoje uprawnienia publiczne.

-prawo do odszkodowania (art. 82) - kazda osoba, ktéra poniosta szkode majgtkowg lub
niemajgtkowg w wyniku naruszenia rozporzagdzenia, ma prawo uzyskac¢ od administratora lub
podmiotu przetwarzajgcego odszkodowanie za poniesiong szkode, wylgcznie, gdy
przetwarzajgcy nie dopetnit obowigzkdéw, ktore rozporzgdzenie naktada bezposrednio na
podmioty przetwarzajgce, lub gdy dziatat poza zgodnymi z prawem instrukcjami
administratora lub wbrew tym instrukcjom i gdy ponosi winy za zdarzenie, ktére doprowadzito
do powstania szkody.

Naruszyciel poddany jest takze administracyjnemu rezimowi kar pienieznych: skutecznych,
proporcjonalnych i odstraszajgcych. (art. 83) wazgcych miedzy innymi:
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a). charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub
celu danego przetwarzania, liczby poszkodowanych osoéb, ktérych dane dotyczag, oraz
rozmiaru poniesionej przez nie szkody;

b) umys$iny lub nieumys$iny charakter naruszenia;

C) dziatania podjete przez administratora Ilub podmiot przetwarzajagcy w celu
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotycza;

d) stopien odpowiedzialnosci administratora lub podmiotu przetwarzajgcego z
uwzglednieniem srodkéw technicznych i organizacyjnych wdrozonych przez nich na mocy
art. 251 32;

e) wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu
przetwarzajgcego;

f) stopien wspoétpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia
jego ewentualnych negatywnych skutkéw;

g) kategorie danych osobowych, ktérych dotyczyto naruszenie;

Naruszenia przepisow dotyczacych nastepujgcych kwestii podlegajg zgodnie z ust. 2
administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR, a w przypadku
przedsiebiorstwa - w wysokosci do 2 % jego catkowitego rocznego swiatowego obrotu
Z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza:

a) obowigzkéw administratora i podmiotu przetwarzajgcego, o ktérych mowa w art. 8, 11,
25 -39 0oraz 42143;

b) obowigzkéw podmiotu certyfikujgcego, o ktérych mowa w art. 42 oraz 43;

c) obowigzkoéw podmiotu monitorujgcego, o ktérych mowa w art. 41 ust. 4;

Naruszenia przepisow dotyczgcych nastepujgcych kwestii podlegajg zgodnie z ust. 2
administracyjnej karze pienieznej w wysokosci do 20 000 000 EUR, a w przypadku
przedsigbiorstwa - w wysokos$ci do 4 % jego catkowitego rocznego swiatowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza:

a) podstawowych zasad przetwarzania, w tym warunkéw zgody, o ktdrych to zasadach i
warunkach mowa w art. 5, 6, 7 oraz 9;

b) praw osob, ktérych dane dotyczg, o ktérych mowa w art. 12-22;

c) przekazywania danych osobowych odbiorcy w panstwie trzecim lub organizacji
miedzynarodowej, o ktérym to przekazywaniu mowa w art. 44-49;

d) wszelkich obowigzkdéw wynikajgcych z prawa panstwa cztonkowskiego przyjetego na
podstawie rozdziatu IX;

e) nieprzestrzegania nakazu, tymczasowego lub ostatecznego ograniczenia przetwarzania
lub zawieszenia przeptywu danych orzeczonego przez organ nadzorczy na podstawie art. 58
ust. 2 lub niezapewnienia dostepu skutkujgcego naruszeniem art. 58 ust. 1.

VI 2018r. Magdalena Padzik



